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BAP-Informationsblatt

Elektronische Ubermittlung von vertraulichen Dateien an die Senatorin fur Wirtschaft,
Arbeit und Europa, Referate 23 und 24

Dateien, die Sie an die Senatorin flr Wirtschaft, Arbeit und Europa, Referate 23 oder 24
elektronisch tbermitteln, kbnnen auch vertrauliche oder personenbezogene Daten enthalten.
Diese Dokumente sollten nicht unverschlisselt per E-Mail verschickt werden.

Da aktuell andere Funktionen zur Online-Ubermittlung von Dateien noch nicht zur Verfiigung
stehen, schlagen wir die Ubermittlung von vertraulichen Dateien in Form eines
verschlusselten ZIP-Archivs zur gesicherten Dateitibermittlung vor.

Alle Windows-Versionen seit XP konnen ZIP-Archive erstellen und entpacken ("Dateien
packen/entpacken"). Leider unterstitzt das in Windows vorhandene Packprogramm aber
keine Verschlusselung oder Entschlisselung von Archiven.

Das freie Packprogramm 7-Zip kann von Ihnen kostenlos verwendet werden und steht auch
der Projektbegleitung zur Entschliisselung der vor Ihnen versandten Dateien zur Verfugung.

AuRerdem bietet es den Vorteil, dass es eine ,starkere* Verschliisselung bietet, als andere
frei verfugbare Programme. Wir haben dieses Verfahren erfolgreich mit etlichen
Projekttragern getestet.

Dieses Informationsblatt beschreibt, wie das freie Programm 7-Zip verwendet wird:
e Einrichten von 7-Zip, um nicht bendtigte Eintrage im Windows Explorer auszublenden
o Dokumente packen und dabei verschliisseln, um diese als 7-zip-Archiv per E-Mail zu
versenden
o Empfangene 7-zip-Archive entpacken und darin enthaltene Dateien entschllsseln
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7-Zip ist ein freies Daterkompressionsprogramm mit einer hohen

Komgressionsate.
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BAP-Informationsblatt 7-zip

Einrichten

Hier dargestellt ist 7-Zip Version 9.20 unter Windows 7. Wenn Sie als Benutzer/in keine
Software herunterladen und installieren kénnen - wenden Sie sich bitte an lhre/n IT-

Administrator/in oder -Dienstleister/in.

Wenn auf lhrem Arbeitsplatz 7-Zip eingerichtet ist, kann die Anzahl der zur Verfiigung
gestellten Eintrdge im Kontextmenu des Explorers nach eigenen Winschen reduziert

werden:
UADownload\, EI@
Datei  Bearbeiten Ansicht Favoriten  Extras 7
=]
r = v W = X i
Hinzufligen  Entpacken Uberpriifen Kopieren Verschieben Léschen  Eigenschaften
¥ & U\Download' Optionen @

Mame

J SRECYCLE.BIM
i | desktop.ini
) exportAusgabebelege.csv
E]ﬂexible und bedarfsgerechte Kinderbetreuung (2).pdf
& flexible und bedarfsgerechte Kinderbetreuung (2).jpg
= flexible und bedarfsgerechte Kinderbetreuung (1).jpg
E]ﬂexible und bedarfsgerechte Kinderbetreuung (1).pdf
=] Famlienfreundliche Unternehmenskultur.jpg
= flexible und bedarfsgerechte Kinderbetreuung.jpg
=] Untersttzung fr AE in der Grundsicherung.jpg
=] Wege zum Berufsabschluss.,jpg

2] Gnziale Matre irn Ghadteil inn
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1 Objekt(e) markiert 0 0
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Packen

| System | T-dip |Ordner I Editor I Einstellungen ISplT:lche|

7-Zip in Kontextmeni integrieren
Kontextmend kaskadiersn
Eintrage im Kontextmend:

(ffnen

[ Offnen =

Dateien entpacken...

Hier entpacken

Entpacken nach <Verzeichnis:

Archiv iiberprifen

Zu einem Archiv hinzufGgen...

Hinzufiigen zu <Archivs.7z

Hinzufiigen zu <Archiv: zip

[ Archivieren und versenden...

[ Archivieren in <Archiv.7z und versenden
[ Archivieren in <Archiv: zip und versenden

OK | | Abbrechen | | Ubemehmen | | Hife

Um Dateien fur den Versand vorzubereiten, kénnen Sie entweder den 7-Zip File Manager
Uber das Startment aufrufen oder das Kontextmenu des Windows Explorers verwenden. Im
Folgenden wird nur die Methode Uber das Kontextmenu erklart.

e Markieren Sie zunéachst alle zu (ver)packenden Dateien oder Verzeichnisse.

o Mit Rechtsklick auf der Markierung 6ffnen Sie das Kontextmend. Darin gibt es ein
Untermenu "7-Zip", in welchem Sie den Punkt "Zu einem Archiv hinzuftgen..." wahlen.
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T _j An Vergdngerversionen wiederherstellen Zu einem Archiv hinzufugen...
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, Meine Datenquellen | I
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Kopieren
Verknupfung erstellen
Laschen
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Eigenschaften

Es erscheint der folgende Dialog, in dem Sie bitte die hervorgehobenen Einstellungen
vornehmen. Archivformat und Verschlisselungsverfahren werden als Voreinstellung fur die
Zukunft tbernommen. Uberpriifen/Andern Sie oben den Dateinamen und vergeben Sie
unten rechts ein Passwort (in beide Felder eingeben). Bestatigen Sie die Eingaben mit "OK"
- das ZIP-Archiv wird im aktuellen (bzw. in dem im Dialog ausgewé&hlten) Verzeichnis erstellt.

Zu Archiv hinzufigen

Archiv:
Diokumente. zip

Grole solider Blacke:

Art der Aktualisisrung:

Archiviormat: Zip -

Kompressionsstane:
Kompressionsverfahren:
WetterbuchgroLe:

’ Hinzufigen und Ersetzen

Optionen
Selbstentpackendes Archiv (SFX) erstellen

[] Zum Schreiben gedffnete Datsien sinbezishen

Verschllsselung

Passwort singeben:

Anzshl CPU-Threads: "
Passwort bestatigen:
Speicherbedarf beim Komprimieren: 3MB
Speicherbedarf beim Entpacken: 2MB [ Passwort anzeigen
In Teildateien aufsplitten (Bytes): Verfahren: AES-256 - d
Parameter:
ok | [ bechen | [ Hife
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BAP-Informationsblatt 7-zip

Entpacken

Um die Dokumente aus einem empfangenen 7-zip-Archiv zu extrahieren konnen Sie
entweder den 7-Zip File Manager Uber das Startmend aufrufen oder das Kontextmeni des

Windows Explorers verwenden.

Im Folgenden wird nur die Methode Uber das Kontextmenu erklart.

e Mit Rechtsklick auf das zu entpackende ZIP-Archiv 6ffnen Sie das Kontextmend.
Darin gibt es ein Untermend "7-Zip", in welchem Sie "Dateien entpacken..." wéahlen.

18 Computer
c‘j MNetzwerk

Test.zip
i ZIP-kemprimierter Ordner

[o ][ ]l
@@v| r Test » v|¢f|| Test durchs.. P |
Organisieren » = Offnen = » i+ O @
i Favoriten j
i Offnen
i Bibliotheken Test.zip In neuem Fenster affnen

Alle extrahieren...
7-Zip

Offnen mit...

Freigeben fir

Vorgdngerversicnen wiederherstellen
senden an

Ausschneiden

Kopieren

Verknipfung erstellen
Laschen

Umbenennen

Eigenschaften

Dateien entpacken...

Zu einem Archiv hinzufdgen..,

Es erscheint der folgende Dialog, in dem Sie bitte ein Zielverzeichnis auswéahlen und in das
entsprechende Feld das Passwort eingeben.
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BAP-Informationsblatt 7-zip

P al

Entpacken @

Ertpacken nach:

2 UzersholaviDesktop Test™ - E
Werzeichnisstruktur wisderherstellen Dateien uberschreiben
(") Komplette Pfadangaben i@ Mur mit Bestatigung
@ Relative Pfadangaben () Ohne Bestatigung
(") Keine Pfadangaben (71 Vorhandene Dateien uberspringsn

() Automatisch umbenennen

("1 Vorhandene Dateien umbenannen

Passwort

]

|:| Fazswort anzeigen

OK | | Apbrechen | |  Hife

Bestatigen Sie die Eingaben mit "OK" - die im 7-zip-Archiv enthaltenen Dateien und
Verzeichnisse werden ins Zielverzeichnis extrahiert.

Wahl eines des Passworts

Bitte verwenden Sie ein Passwort, welches folgende Anforderungen erfullt:

e Mindestlange 12 Zeichen
e Mindestens 2 Ziffern enthalten
¢ Mindestens 2 Sonderzeichen enthalten

Mit der Passwortlange und der Zusammensetzung aus Buchstaben, Ziffern und
Sonderzeichen bestimmen Sie wesentlich die praktische Starke der Verschlisselung. 3-
stellige Passwarter sind mit heutiger Technik innerhalb von Sekunden zu entschliisseln.

Ubermittlung des Passworts

Das Passwort vereinbaren Sie bitte immer telefonisch mit der zustandigen
Projektbegleitung.

Eine Ubermittlung des Passwortes per Mail wiirde lhre bis hierher durchgefiihrten
Arbeitsschritte fiir eine geschiitzte Ubertragung von vertraulichen Informationen sinnlos
machen. Ein Dritter, der in der Lage ist die Mail mit der geschutzten Datei abzufangen, ware
sicher auch in der Lage, eine Mail mit dem zugehorigen Passwort zu lesen. (Dabei ist es
unerheblich, ob sie das Passwort nach 5 Minuten oder nach 3 Tagen unverschlisselt an die
Projektbegleitung versenden).
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BAP-Informationsblatt 7-zip

Verweise

Die rechtlichen Grundlagen, das ,Handbuch VERA online 2014“ sowie weitere Informationen
zum Stammblatt- und zum Beratungserhebung-Berichtssystem sowie samtliche BAP-
Informationsblatter stehen auf der Website www.esf-bremen.de zur Verfugung.

Das Programm konnen Sie sich unter dem folgenden Link herunterladen:
https://7-zip.de/

Gultigkeit

Dieses BAP-Informationsblatt in der Version 3 ersetzt das bisher auf der Webseite
veroffentlichte Dokument und ist gultig ab dem 19.08.2019.
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